
Cybersicherheit bei Solaranlagen - was, wenn unsere 
Anlagen abgeschaltet werden? 

 
 

Sichere Solarenergie – warum europäische Geräte die bessere Wahl sind 

Schon lange stand der Verdacht im Raum, nun wurde er von Reuters erstmals 
bestätigt: 
Chinesische Wechselrichter verfügen häufig über nicht deklarierte, verdächtige 
Kommunikationsschnittstellen. 
Bericht zur Reuters Recherche 

Was wollen sie damit? Best Case: Gratis Firmwareupdates machen um die Systeme 
optimal am Laufen zu halten. Doch wieso brauchen sie dazu ein Backdoor? 
Worstcase: Strategische Manipulationsmöglichkeiten, um Europas 
Energieinfrastruktur angreifen zu können und so erpressbar zu machen. 

Üblicherweise liegt die Wahrheit immer irgendwo dazwischen. 

Solarmaa ist stark im Einfamilienhaus Sektor tätig und viele unserer Kunden bauen 
einen Batteriespeicher mit dem Wunsch zu mehr Resilienz und Unabhängigkeit. 
Häufig, falls es einen Stromausfall gibt, wollen unsere Kunden noch eine 
Energiereserve haben. 

Der Blick dazu in die Ukraine zeigt, wie beliebt Energieinfrastruktur als Ziel 
feindseliger Handlungen ausgewählt wird. Machen wir es ihnen nicht zu einfach. 

https://solarmaa.ch/de/Wissenswertes/Blog/index.php/;focus=HSTPTP_com_cm4all_wdn_Flatpress_10336129&path=?x=entry:entry250526-102029#C_HSTPTP_com_cm4all_wdn_Flatpress_10336129__-anchor
https://solarmaa.ch/de/Wissenswertes/Blog/index.php/;focus=HSTPTP_com_cm4all_wdn_Flatpress_10336129&path=?x=entry:entry250526-102029#C_HSTPTP_com_cm4all_wdn_Flatpress_10336129__-anchor
https://www.reuters.com/sustainability/climate-energy/ghost-machine-rogue-communication-devices-found-chinese-inverters-2025-05-14/
https://solarmaa.ch/de/Wissenswertes/Blog/index.php/;focus=HSTPTP_com_cm4all_wdn_Flatpress_10336129&path=getfile.php&frame=HSTPTP_com_cm4all_wdn_Flatpress_10336129?filename=Hacker%20Wechselrichter%20Photovoltaik.jpeg&filetype=image


Wir empfehlen deshalb bewusst den Einsatz von europäischen Qualitätsgeräten, 
etwa von Fronius aus Österreich. Diese Hersteller unterliegen strengeren 
Datenschutz- und Sicherheitsrichtlinien, verfügen über transparente 
Produktdokumentationen und garantieren eine nachvollziehbare Lieferkette. 

Neben dem Sicherheitsaspekt punkten europäische Geräte auch bei Wartung, 
Ersatzteilverfügbarkeit und CO₂-Bilanz – denn kürzere Transportwege und faire 
Produktionsstandards machen die gesamte Anlage nachhaltiger. 

Wer heute in eine Solaranlage investiert, will nicht nur sparen, sondern auch 
Verantwortung übernehmen. Deshalb gilt: Nicht nur die Module zählen – auch das 
Innenleben macht den Unterschied. 

Weitere Quellen dazu: 
Heise 
PV Magazine 
PV Magazine 2 

 

https://www.heise.de/news/Boesartige-Kommunikationsgeraete-in-Solar-Wechselrichtern-in-den-USA-entdeckt-10384536.html
https://www.pv-magazine.de/2025/05/14/reuters-versteckte-vorrichtungen-in-wechselrichtern-aus-chinesischer-produktion-in-den-usa-gefunden/
https://www.pv-magazine.de/2025/05/19/cybersecurity-ist-ein-echtes-problem-aber-der-reuters-bericht-sollte-mit-vorsicht-genossen-werden/

