
Cybersécurité des installations solaires - et si nos 
installations étaient déconnectées ?  

 

Une énergie solaire sûre - pourquoi les appareils européens sont un meilleur 
choix 

Le soupçon planait depuis longtemps, il a été confirmé pour la première fois par 
Reuters : 
Les onduleurs chinois disposent souvent d’interfaces de communication suspectes et 
non déclarées. 
Rapport de l’enquête de Reuters 

Que veulent-ils en faire ? Meilleur cas de figure : faire des mises à jour gratuites du 
micrologiciel pour maintenir les systèmes en fonctionnement de manière optimale. 
Mais pourquoi ont-ils besoin d’une porte dérobée pour cela ? 
Pire scénario : Possibilités de manipulation startegiques pour pouvoir attaquer 
l’infrastructure énergétique de l’Europe et la rendre ainsi vulnérable au chantage. 

D’habitude, la vérité se situe toujours quelque part entre les deux. 

Solarmaa est très actif dans le secteur des maisons individuelles et beaucoup de nos 
clients construisent un système de stockage par batterie avec le souhait d’une plus 
grande résilience et indépendance. Souvent, en cas de panne de courant, nos clients 
souhaitent disposer d’une réserve d’énergie. 
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Un coup d’œil sur l’Ukraine montre à quel point l’infrastructure énergétique est 
souvent choisie comme cible d’actes hostiles. Ne leur rendons pas la tâche trop 
facile. 

C’est pourquoi nous recommandons délibérément l’utilisation d’appareils européens 
de qualité, comme ceux de Fronius en Autriche. Ces fabricants sont soumis à des 
directives plus strictes en matière de protection des données et de sécurité, 
disposent d’une documentation transparente sur les produits et garantissent la 
traçabilité de la chaîne d’approvisionnement. 

Outre l’aspect sécuritaire, les appareils européens marquent également des points 
en termes de maintenance, de disponibilité des pièces de rechange et de bilan CO₂ - 
car les distances de transport sont plus courtes et les coûts de production plus 
justes. 

 


